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1. Pendahuluan  
 
Keamanan dari suatu data merupakan hal yang perlu diperhatikan dalam 
menjaga kerahasiaan informasi terutama yang berisi informasi yang hanya boleh 
diketahui isinya oleh yang berhak saja. Pengiriman data atau informasi tanpa 
dilakukan pengamanan beresiko terhadap penyadapan dan informasi yang ada di 
dalamnya dapat mudah diketahui oleh pihak-pihak yang tidak berhak. Apalagi 
dengan adanya fasilitas internet yang semakin memudahkan dalam bertukar 
informasi yang terhubung dengan seluruh dunia.  
Salah satu hal penting dalam menjaga kerahasiaan data atau informasi 
dibutuhkan suatu cara agar data atau informasi tersebut aman dan terjaga dari 
pihak yang tidak bertanggung jawab. Salah satu cara yang sering digunakan 
adalah penyandian data atau enkripsi. Enkripsi merupakan satu cara pengkodean 
atau penyandian data menjadi data yang tidak bisa dimengerti oleh pihak yang 
tidak diinginkan, dan untuk memperoleh kembali informasi yang asli dilakukan 
proses dekripsi dengan menggunakan kunci yang benar. Oleh karena itu 
dikembangkan cabang ilmu yang mempelajari tentang cara-cara pengamanan data 
atau dikenal dengan istilah Kriptografi. 
Berdasarkan latar belakang masalah maka dilakukan penelitian tentang 
perancangan kriptografi Block Cipher dengan memanfaatkan pola kabel UTP 
Straight dan Cross Over. Pola Kabel UTP Straight dan Cross Over digunakan 
sebagai pola untuk penelitian, dikarenakan pola ini sederhana tapi memiliki 
pengacakan bit yang baik, serta pola ini sudah familiar di dalam dunia pendidikan 
komputer terkhususnya bagi yang mengambil jurusan teknik informatika. Kabel 
UTP Straight dan Cross Over biasanya digunakan dalam menghubungkan antar 
komputer. Pola Kabel UTP Straight digunakan sebagai pola dalam pertukaran 
kode bit pada plaintext sedangkan pola Kabel UTP Cross Over digunakan sebagai 
pola dalam pertukaran kode bit pada kunci. 
 
2. Tinjauan Pustaka 
 
Pada penelitian yang berjudul Desain Algoritma Berbasis Kubus Rubik dalam 
Perancangan Kriptografi Simetris. Penelitian ini membahas mengenai 
perencanaan algoritma Block Cipher dengan transposisi kubus rubik untuk 
menghasilkan sebuah kriptografi simetris yang dapat digunakan sebagai alternatif 
penggunaan pengamanan data [1]. 
Penelitian yang berjudul Perancangan Kriptografi Block Cipher Berbasis 
pada Teknik Tanam Padi dan Bajak Sawah membahas tentang perancangan 
kriptografi dengan kunci simetris yang menggunakan tanam padi dan bajak sawah 
sebagai dasar untuk merancang algoritma [2].  
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Penelitian yang berjudul Implementasi Mode Operasi Cipher Block Chaining 
(CBC) Pada Pengamanan Data membahas tentang kriptografi dengan metode 
Cipher Block Chaining (CBC) dalam mengamankan data [3]. 
Kriptografi adalah ilmu mengenai teknik enkripsi dimana data diacak 
menggunakan suatu kunci enkripsi menjadi sesuatu yang sulit dibaca oleh 
seseorang yang tidak memiliki kunci dekripsi. Dekripsi menggunakan kunci 
dekripsi mendapatkan kembali data asli. Proses enkripsi dilakukan menggunakan 
suatu algoritma dengan beberapa parameter. Biasanya algoritma tidak 
dirahasiakan, bahkan enkripsi yang mengandalkan kerahasiaan algoritma 
dianggap sesuatu yang tidak baik. Rahasia terletak di beberapa parameter yang 
digunakan, jadi kunci ditentukan oleh parameter. Parameter yang menentukan 
kunci dekripsi itulah yang harus dirahasiakan (parameter menjadi ekuivalen 
dengan kunci) [4]. 
Dalam kriptografi terdapat istilah–istilah yang digunakan. Stinson, 
menjelaskan sebuah sistem kriptografi bisa dikatakan teknik kriptografi apabila 
memenuhi lima-tuple (five-tuple) [5] yang terdiri atas:  
1. P adalah himpunan berhingga dari plaintext,  
2. C adalah himpunan berhingga dari ciphertext,  
3. K merupakan ruang kunci adalah himpunan berhingga dari kunci,  
4. E adalah himpunan fungsi enkripsi: P → C,  
5. D adalah himpunan fungsi dekripsi  𝑑𝑘  C → P, Untuk setiap k ∈ K, 
terdapat aturan enkripsi  𝑒𝑘 ∈ E dan berkorespodensi dengan aturan 
dekripsi  𝑑𝑘 ∈ D. Setiap  𝑒𝑘 :  P → C dan  𝑑𝑘 : C→ P adalah fungsi 
sedemikian hingga 𝑑𝑘 (𝑒𝑘 (x)) = x untuk setiap plaintext x ∈ P.   
Secara etimologi, kriptografi (cryptography) berasal dari bahasa Yunani dan 
terdiri dari dua suku kata, yaitu “cryptos” yang artinya rahasia (secret) dan 
“graphein” artinya tulisan (writing). Sehingga kriptografi dapat diartikan sebagai 
tulisan rahasia (secret writing) [6]. 
Jika dilihat berdasarkan ukuran serta format data yang akan diproses, maka 
algoritma kriptografi dapat dibagi menjadi dua bagian yang utama yaitu: (1) Block 
Cipher, algoritma kriptografi ini bekerja pada suatu data yang berbentuk 
blok/kelompok data dengan panjang data tertentu (dalam beberapa byte), jadi 
dalam sekali proses enkripsi atau dekripsi data yang masuk mempunyai ukuran 
yang sama. (2) Stream cipher, algoritma yang dalam operasinya bekerja dalam 
suatu pesan berupa bit tunggal atau terkadang dalam suatu byte, jadi format data 
berupa aliran dari bit untuk kemudian mengalami proses enkripsi dan dekripsi. 
Pada algoritma penyandian blok (block cipher), plaintext yang masuk akan 
diproses dengan panjang blok yang tetap yaitu n, namun terkadang jika ukuran 
data ini terlalu panjang maka dilakukan pemecahan dalam bentuk blok yang lebih 
kecil. Jika dalam pemecahan dihasilkan blok data yang kurang dari jumlah data 
dalam blok maka akan dilakukan proses padding (penambahan beberapa bit). 
Kriptografi itu sendiri terdiri dari dua proses utama yakni proses enkripsi dan 
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proses dekripsi. Seperti yang telah dijelaskan, proses enkripsi mengubah plaintext 
menjadi ciphertext (dengan menggunakan kunci tertentu) sehingga isi informasi 







Gambar 1 Diagram Proses Enkripsi dan Dekripsi 
Kabel UTP merupakan salah satu media transmisi yang paling banyak 
digunakan untuk membuat sebuah jaringan lokal (Local Area Network). Kabel UTP 
sendiri terdiri dari 4 pasang inti kabel yang saling berbelit dimana masing-masing 
pasang mempunyai kode warna berbeda. Untuk pemasangan kabel UTP, terdapat 
dua jenis pemasangan kabel UTP yang umum digunakan pada jaringan komputer 
terutama LAN, yaitu Straight Through Cable dan Cross Over Cable. Perbedaan 
penggunaan metode Straight dan Cross Over hanya terletak pada teknik 
menyilangkan urutan pin kabel [8]. 
Pada penelitian ini, digunakan algoritma block cipher untuk perancangan 
kriptografi. Perancangan kriptografi menggunakan pola tertentu, maka akan 
dilakukan penelitian yang membahas perancanaan kriptografi baru berdasarkan pola 
kabel UTP Straight dan Cross Over. Dalam mengolah data dilakukan putaran-
putaran tertentu berdasarkan pola kabel UTP Straight dan Cross Over. Kabel UTP 
merupakan salah satu media transmisi yang paling banyak digunakan untuk 
membuat sebuah jaringan lokal (Local Area Network). Kabel UTP sendiri terdiri 
dari 4 pasang inti kabel yang saling berbelit dimana masing-masing pasang 
mempunyai kode warna berbeda. Untuk pemasangan kabel UTP, terdapat dua jenis 
pemasangan kabel UTP yang umum digunakan pada jaringan komputer terutama 
LAN, yaitu Straight   Through Cable dan Cross Over Cable. Perbedaan 
penggunaan metode Straight dan Cross Over hanya terletak pada teknik 
menyilangkan urutan pin kabel. Pola kabel UTP Straight digunakan dalam 
algoritma plaintext sedangkan Cross Over digunakan sebagai algoritma kunci. 
3. Metode dan Perancangan Sistem 
 
Penelitian yang dilakukan diselesaikan melalui beberapa tahapan, penelitian 
terbagi dalam lima tahapan, yaitu: (1) Identifikasi masalah dan studi literatur, (2) 
Perancangan sistem, (3) Implementasi sistem, (4) Pengujian sistem dan analisis 
hasil pengujian, dan (5) penulisan laporan. 






















Gambar 2 Tahapan Penelitian 
 
Tahap 1: Identifikasi masalah dan studi literatur, yaitu 
mengidentifikasikan masalah yang akan dibahas, serta mendapatkan data dan 
literatur yang terkait dengan perancangan dan implementasi algoritma 
kriptografi block cipher menggunakan pola kabel UTP Straight dan Cross Over. 
Tahap 2: Perancangan block cipher menggunakan pola kabel UTP 
Straight dan Cross Over, yaitu langkah dimana membuat bagan proses enkripsi 
dan dekripsi, juga membuat gambaran umum mengenai perancangan teknik 
kriptografi. 
Tahap 3: Implementasi block cipher menggunakan pola kabel UTP 
Straight dan Cross Over, yaitu pola kriptografi yang telah dirancang akan 
diimplementasikan ke dalam simulasi pada Microsoft Excel dengan mencoba 
memasukkan plaintext dan kunci yang berbeda.   
Tahap 4: Pengujian block cipher menggunakan pola kabel UTP Straight 
dan Cross Over dan analisis hasil pengujian, yaitu dilakukan pengujian terhadap 
perancangan kriptografi Melakukan analisis statistik berdasarkan nilai korelasi 
dan avalanche effect dari setiap plaintext awal dan ciphertext dari semua hasil 
enkripsi pada setiap proses putaran. 
Tahap 5: Penulisan laporan dari hasil penelitian, yaitu 
mendokumentasikan proses penelitian yang telah dilakukan dari awal hingga 
akhir ke dalam sebuah tulisan, yang akan dijadikan laporan hasil penelitian.   
Perancangan algoritma kriptografi block cipher ini adalah 128 bit.  
Penggunaan bilangan ASCII (American Standard Code of Information 
Interchange) untuk mengubah setiap karakter dari plaintext dan kunci yang 
berupa teks menjadi rangkaian biner. Tahap 1 yaitu identifikasi masalah dan 
studi literatur. Permasalahan yang ada dalam perancangan kriptografi ini adalah 
penentuan pola, pemasukan bit plaintext dan kunci pada pola, pengambilan bit, 
Pengujian dan analisis hasil pengujian 
Identifikasi masalah dan studi literatur 
Perancangan block cipher menggunakan pola 
kabel UTP Straight dan Cross Over 
Implementasi block cipher menggunakan pola 
kabel UTP Straight dan Cross Over 
Penulisan laporan  
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putaran dalam pengacakan bit antara plaintext dan kunci yang di XOR kan serta 
subtitusi S-Box yang nantinya akan dihasilkan ciphertext. Studi literatur yang 
berupa penelitian terdahulu yang berisikan tentang perancangan kriptografi 
block cipher serta pustaka pembahasan kriptografi digunakan sebagai acuan 
dalam penelitian ini. Tahap 2 yaitu perancangan kriptografi block cipher 
menggunakan pola kabel UTP Straightdan cross over. Dalam pengacakan bit 
terdapat dua cara yaitu (1) Pengacakan bit plaintext menggunakan pola kabel 
UTP Straight, (2) pengacakan bit kunci menggunakan pola kabel UTP Cross 
Over. Untuk menghasilkan ciphertext maka dilakukan pengacakan bit plaintext 
dan kunci yang meliputi pemasukan bit plaintext dan kunci pada pola, 
pengambilan bit dan plaintext kunci pada pola serta putaran-putaran pengacakan 
bit. Putaran pengacakan dilakukan sebanyak 5 putaran dimana dalam setiap 
putaran terdapat empat proses. Ciphertext yang dihasilkan dari beberapa putaran 
masih dilakukan subtitusi S-Box, dilakukannya subtitusi S-Box untuk 
meningkatkan kekuatan korelasi, avalanche effect ciphertext terhadap plaintext. 
S-Box yang digunakan dalam penelitian ini adalah S-Box Algoritma AES 





























Gambar 3 menjelaskan proses enkripsi secara detail, terdapat 4 proses 
dasar yang kemudian digunakan sebagai proses transposisi. Data yang masuk 
berupa plaintext dan kunci, lalu diubah ke dalam bilangan ASCII yang 
selanjutnya diubah ke dalam bilangan biner. Setelah menjadi bilangan biner 
dimasukkan ke dalam matrik 128-bit, dalam memasukkan bilangan biner ke 
dalam matrik dilakukan dua proses yaitu proses pengambilan dan proses 
pemasukan yang selanjutnya dijadikan plaintext 1 dan kunci 1. Kemudian 
setelah menjadi plaintext 1 (P1) dan kunci 1 (K1) dilakukan proses XOR dan 
kemudian disubstitusikan S-Box  yang hasilnya akan menjadi ciphertext 1 (C1). 
Proses selanjutnya C1 akan dijadikan sebagai P2, dimana prosesnya sama 
seperti P1. Setiap 4 proses adalah 1 putaran, dalam penelitian ini dilakukan 



































Gambar 4 menjelaskan proses dekripsi secara detail. Dalam melakukan 
proses dekripsi ini adalah kebalikan dari proses enkripsi. Pemasukan data yang 
dilakukan adalah ciphertext dan kunci, proses dekripsi ini dilakukan dari 
ciphertext. Pemasukan data ciphertext adalah bilangan hexadecimal yang 
kemudian dilakukan proses substitusi S-Box. Setelah dilakukan proses 
substitusi, bilangan hexadecimal ubah ke dalam bilangan ASCII yang 
selanjutnya diubah ke dalam bilangan biner. Pemasukan kunci dalam prosesnya 
tetap sama yaitu dari atas seperti proses enkripsi. Untuk proses XOR dilakukan 
dari C20 dan K20, sampai proses P1. Setelah sampai P1 dilakukan proses 
pemasukan dan pengambilan bit, lalu bit-bit dalam bentuk biner diubah ke 
dalam bilangan ASCII dan diubah ke plaintext. Tahap 3 Implementasi block 
cipher menggunakan pola kabel UTP Straight dan Cross Over, dalam 
implementasi penelitian ini dilakukan beberapa percobaan plaintext yang 
berbeda tetapi kunci sama. Percobaan pemasukan plaintext dan kunci ini 
dimaksudkan untuk memilih beberapa dari pola kombinasi yang telah dibuat, 
dimana setelah dilakukan percobaan ini dapat diketahui pola kombinasi yang 
paling bagus atau terbaik digunakan dalam putaran pengacakan bit.  
 











Tahap 4 Pengujian block cipher menggunakan pola kabel UTP Straight 
dan Cross Over dan analisis hasil pengujian. Pengujian statistika menggunakan 
korelasi yang merupakan suatu teknik statistik yang dipergunakan untuk 
mengukur kekuatan hubungan dua variabel dan juga untuk mengetahui bentuk 
hubungan antara dua variabel tersebut dengan hasil yang sifatnya kuantitatif. 
Kekuatan hubungan antara dua variabel biasanya disebut dengan koefisien 
korelasi dan dilambangkan dengan simbol “r”. Nilai koefisien r akan selalu 
berada diantara -1 sampai +1 sehingga diperoleh Persamaan 1. 
 
-1 ≤ r ≤ +1          (1) 
  
Merujuk pada Persamaan (1) secara matematis nilai r diperoleh dari jumlah 
nilai selisih perkalian antara x dan y dengan hasil perkalian jumlah total x dan y 
dibagi dengan hasil akar dari selisih untuk perkalian jumlah x kuadrat dengan 
kuadrat pangkat dua untuk jumlah total x dengan selisih jumlah y kuadrat 
Pola A               Pola B               Pola C              Pola D 
ABCD              BACD               CABD              DABC 
ABDC              BADC               CADB              DACB 
ACBD              BCAD               CBAD              DBAC 
ACDB              BCDA               CBDA              DBCA 
ADBC              BDAC               CDAB              DCAB 
ADCB              BDCA               CDBA              DCBA 
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dengan kuadrat pangkat dua untuk jumlah total y dimana x sebagai plaintext 
dan y sebagai ciphertext sehingga dapat diperoleh Persamaan 2 [9]. 
 
     (2) 
 
 Dimana: 
  n    = Banyaknya pasangan data X dan Y 
Σx  = Total jumlah dari variabel X 
Σy  = Total jumlah dari variabel Y 
Σx2 = Kuadrat dari total jumlah variabel X 
Σy2 = Kuadrat dari total jumlah variabel Y 
Σxy = Hasil perkalian dari total jumlah variabel X dan variabel Y 
 
Untuk memudahkan menentukan kuat atau lemahnya hubungan antara 
variabel yang diuji maka dapat dilihat pada Tabel 2. 
 











Tahap 5 Penulisan laporan dari hasil penelitian, yaitu 
mendokumentasikan proses penelitian yang telah dilakukan dari awal hingga 
akhir ke dalam sebuah tulisan, yang akan dijadikan laporan hasil penelitian.   
 
4. Hasil dan Pembahasan 
 
Dalam bagian ini akan membahas tentang bagaimana alur serta proses dari 
awal hingga akhir perancangan kriptografi block cipher menggunakan pola 
kabel UTP Straight dan Cross Over. Pada perancangan ini ditentukan 2 pola, 
untuk pola kabel UTP Straight untuk pengacakan bit plaintext, sedangkan pola 





Interval Koefisien  Tingkat Hubungan 
0,00 – 0,199 Sangat Rendah 
0,20 – 0,399 Rendah 
0,40 – 0,599 Sedang 
0,60 – 0,799 Kuat 













Gambar 5 Awal Pola Pengacakan Bit Plaintext dan Kunci  
 
Proses selanjutnya setelah bit dimasukkan dalam pola awal akan 
dilakukan proses pemasukan dan pengambilan bit. Ada perbedaan pemasukan 
bit plaintext dan kunci. Pemasukan bit yaitu dari kiri ke kanan. Jadi nanti 
pemasukan bit plaintext akan sama karena pada dasarnya pola kabel UTP 
Straight ujung 1 dengan ujung 2 memiliki pola yang sama sedangkan untuk 
pola kabel UTP cross over memiliki ujung kabel yang berbeda. Ada empat pola 










   
 
(Pola A)        (Pola B)      (Pola C)   (Pola D) 
 
 Gambar 6 Pola Plaintext  
Gambar 6 terdapat 4 (empat) pola yang berbeda dimana pada pola-pola 



































Gambar 7 Pemasukan Bit Plaintext dan Kunci (key) 
 
Gambar 7 menjelaskan tentang pemasukan bit plaintext dan kunci, dimana 
pemasukan bit plaintext dan kunci berbeda. Setelah proses pemasukan bit maka 
tahap selanjutnya dilakukan pengambilan bit-bit menggunakan pola yang sudah 
ditentukan. Dalam menentukan pola-pola urutan mana saja yang akan 
digunakan dalam perputaran bit supaya menghasilkan ciphertext yang baik, 
maka dilakukan pengujian kombinasi pola. Pengujian pola ini dilakukan 
sebanyak empat kali dengan plaintext yang berbeda yaitu (1) FTIUKSW, (2) # 
FTIUKSW, (3) # FTIUKSW2016, (4) ($@$#$%^ dan untuk kunci yaitu 
“SALATIGA”, dan dihasilkan rata-rata korelasi pada Tabel 2  
 










ABCD 0.030218649 0.208706029 0.013375238 0.270104864 0.130601195 
ABDC 0.052399695 0.12950184 0.215665311 0.37363728 0.192801032 
ACBD 0.356065831 0.055140475 0.015861477 0.164548382 0.147904041 
ACDB 0.030218649 0.208706029 0.013375238 0.270104864 0.130601195 
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ADBC 0.426241322 0.290416662 0.261747194 0.286728728 0.316283477 
ADCB 0.023357603 0.122564298 0.167189747 0.1503407 0.115863087 
BACD 0.202345578 0.099173676 0.114889207 0.064448241 0.120214175 
BADC 0.225415214 0.198018751 0.183149644 0.126237753 0.183205341 
BCAD 0.202345578 0.099173676 0.114889207 0.064448241 0.120214175 
BCDA 0.240244241 0.318381524 0.106375294 0.254689583 0.229922661 
BDAC 0.246850696 0.211764967 0.195325694 0.003432709 0.164343517 
BDCA 0.225415214 0.198018751 0.183149644 0.126237753 0.183205341 
CABD 0.246025788 0.277373723 0.021682577 0.0048985 0.137495147 
CADB 0.295230854 0.339838931 0.233742439 0.345186194 0.303499604 
CBAD 0.202345578 0.099173676 0.114889207 0.064448241 0.120214175 
CBDA 0.246850696 0.211764967 0.195325694 0.003432709 0.164343517 
CDAB 0.246025788 0.277373723 0.021682577 0.0048985 0.137495147 
CDBA 0.240244241 0.318381524 0.106375294 0.254689583 0.229922661 
DABC 0.052399695 0.12950184 0.215665311 0.37363728 0.192801032 
DACB 0.356065831 0.055140475 0.015861477 0.164548382 0.147904041 
DBAC 0.05986867 0.018584787 0.030362097 0.019832839 0.032162098 
DBCA 0.101480206 0.242878623 0.30351964 0.263364853 0.227810831 
DCAB 0.023357603 0.122564298 0.167189747 0.1503407 0.115863087 
DCBA 0.161294109 0.064492547 0.003001574 0.34932525 0.14452837 
 
Pola “DBAC” ditentukan sebagai kombinasi pola terbaik maka 
selanjutnya pola tersebut akan digunakan sebagai pola untuk proses putaran 
awal hingga akhir. Pola yang akan digunakan dalam putaran proses pertama 















     Gambar 8 Pola D dengan Pemasukan Bit dan Pengambilan Bit Plaintext 
 
Gambar 8 menjelaskan tentang pemasukan bit dan pengambilan bit 
plaintext pada pola D, untuk proses pemasukan bit hanya mengarah horizontal 
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kiri ke kanan sedangkan untuk pengambilan bit arahnya vertikal menurun. Pada 
pola kedua yaitu menggunakan pola B, lalu pada pola ketiga yaitu 
































Gambar 9 Pola B, A dan C dengan Pemasukan Bit dan Pengambilan Bit Plaintext 
  
 Gambar 9 menjelaskan pola keseluruhan yang akan digunakan dalam 
perputaran pengacakan bit plaintext. Pada Gambar 3 dijelaskan bahwa dari 
plaintext diubah ke dalam bilangan ASCII lalu diubah dalam bilangan biner. 
Untuk menjadi P1, P2, P3, …, P20 dilakukan tahap pemasukan bit dan 
pengambilan bit. Proses yang akan dilakukan sebanyak 5 putaran, di setiap 
putaran terdapat 4 proses, terdapat juga subtitusi dengan S-Box di setiap proses 
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di dalam putaran. S-Box sendiri berfungsi untuk transformasi SubBytes( ) 




















Gambar 10 Tabel Subtitusi S-Box AES 
 
Gambar 10 merupakan tabel subtitusi S-Box yang digunakan dalam proses 
enkripsi. S-Box ini lebih mudah penggunaannya serta mudah dimengerti 
dikarenakan memang sudah diklasifikasikan sendiri input yang digunakan misal 
jika di-input hexadecimal dengan variabel “00” maka hasilnya “63”, jika di-
input hexadecimal dengan variabel “01” maka hasilnya “7C”. Untuk pengujian 
kriptografi block cipher menggunakan pola kabel UTP Straight dan Cross Over, 
dilakukan pengujian dengan plaintext MAIP2004 dan kunci ATIQ134. Setelah 
proses enkripsi yang telah dijelaskan pada pembahasan sebelumnya maka 
mendapatkan ciphertext yang telah dikonversi ke dalam nilai hexadecimal serta 
nilai korelasi terhadap plaintext.  
 









Tabel 4 merupakan hasil enkripsi dari setiap putaran. Hasil dari putaran 5 
merupakan final ciphertext. 
 








Dalam penelitian ini juga diujikan tentang pendekripsian terhadap hasil 
dari enkripsi. Pengujian dimaksudkan untuk mengetahui keberhasilan 
perancangan kriptografi ini, supaya memenuhi five tuple. Proses dekripsi 
adalah pengembalian ciphertext ke plaintext, dalam proses dekripsi untuk 
pemasukan data ciphertext adalah bilangan hexadecimal yang kemudian 
dilakukan proses substitusi S-BOX. Setelah dilakukan proses substitusi, 
bilangan hexadecimal diubah ke dalam bilangan ASCII yang selanjutnya 
diubah ke dalam bilangan biner, dalam proses dekripsi untuk proses 
pemasukan bit yaitu menggunakan pola kebalikan dari proses enkripsi yaitu 
pola DBAC menjadi CABD, sedangkan dalam pengambilan bit juga dilakukan 
arah horizontal dari kanan ke kiri. Pemasukan kunci dalam prosesnya tetap 
sama yaitu dari atas seperti proses enkripsi. Untuk proses XOR dilakukan dari 
C20 dan K20, sampai proses P1. Setelah sampai P1 dilakukan proses 
pemasukan dan pengambilan bit, lalu bit-bit dalam bentuk biner diubah ke 
















Gambar 11. Pola C Proses Dekripsi Pemasukan dan Pengambilan Bit 
 
Gambar 11 menjelaskan tentang pola C sebagai awal dari proses dekripsi 
yang dilakukan, gambar yang di sebelah kanan adalah pola yang digunakan 
untuk pemasukan bit sedangkan gambar yang di sebelah kiri adalah pola 
sebagai pengambilan bit. Setelah pola C maka proses selanjutnya adalah pola 





















Gambar 12 Pola A, B dan D Proses Dekripsi Pemasukan dan Pengambilan Bit 
 
Gambar 12 menjelaskan tentang pola yang digunakan untuk 
mendekripsikan ciphertext ke plaintext. Dalam pendekripsian harus sesuai 
urutan pola yaitu pola “CABD”. Dekripsi yang dilakukan adalah ciphertext 
hasil dari pengenkripsian dari plaintext “MAIP2004” dan kunci “ATIQ134” 
adalah “1FEF2CDAB6C8CA14A4DFFBFEBAA0ABC1”. Dalam pendekripsian suatu 
karakter juga harus menggunakan kunci yang sama, jadi dalam pendekripsian 







Gambar 13 Hasil Dekripsi 
 
Gambar 13 menjelaskan bahwa hasil yang didapat setelah pengujian 






Tabel 5. Algoritma Proses Enkripsi dan Dekripsi   
 
PROSES ENKRIPSI PROSES DEKRIPSI 
 
Masukkan plaintext 
Plaintext diubah ke ASCII 
ASCII diubah ke BINER 
Bit BINER dimasukkan ke kolom  P1 
menggunakan pola masuk Plaintext 
Bit P1 ditransposisikan dengan pola Kabel UTP 
Straight D 
 
P1 di-XOR dengan K1 menghasilkan C1 
C1 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukkan ke dalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
C1 = P2 
  
BINER dimasukkan ke dalam kolom P2 
menggunakan pola masuk plaintext 
Bit P2 ditransposisikan menggunakan  pola 
Kabel UTP Straight B 
 
P2 di-XOR dengan K2 menghasilkan C2 
C2 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukkan ke dalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
C2 = P3 
 
BINER dimasukkan ke dalam kolom P3 
menggunakan pola masuk plaintext 
Bit P3 ditransposisikan mengunakan pola Kabel 
UTP Straight A  
 
P3 di-XOR dengan K3 menghasilkan C3 
C3 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukkan ke dalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
C3 = P4 
 
BINER dimasukkan ke dalam kolom P4 
menggunakan pola masuk plaintext 
Bit P4 ditransposisikan mengunakan pola Kabel 
UTP Straight C 
 
P4 di-XOR dengan K4 menghasilkan C4 
C4 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukkan ke dalam tabel S-BOX 
Menghasilkan hasil ASCII 
ASCII diubah HEXA  
 
Masukkan C4  
C4 diubah ke ASCII 
ASCII diubah ke HEXA  
HEXA dimasukkan ke dalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
Bit BINER dimasukkan ke kolom  P4 menggunakan 
pola masuk Plaintext 
 
C4 di-XOR dengan K4 
Hasil XOR ditransposisikan terbalik dengan pola 
Kabel UTP Straight C menghasilkan P4 
 
Bit P4 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukkan ke dalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
 
BINER dimasukkan ke dalam kolom C3 
menggunakan pola masuk plaintext 
C3 di-XORd dengan K3 
Hasil XOR ditransposisikan terbalik dengan pola 
Kabel UTP Straight A menghasilkan P3 
 
Bit P3 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukkan ke dalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
 
BINER dimasukkan ke dalam kolom C2 
menggunakan pola masuk plaintext 
C2 di-XOR dengan K2 
Hasil XOR ditransposisikan terbalik dengan pola 
Kabel UTP Straight B menghasilkan P2 
Bit P2 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukkan ke dalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
P2 = C1 
C1 diubah ke BINER 
BINER diubah ke HEXA  
HEXA  dimasukkan ke dalam S-Box 
Menghasilkan HEXA 
HEXA diubah ke BINER C1 
Bit C1 di-XOR dengan K1 
Hasil XOR ditransposisikan terbalik dengan pola 
Kabel UTP Straight D menghasilkan P1 
 
P1 diubah ke BINER 
BINER diubah ke ASCII 
ASCII diubah ke CHAR 
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Tabel 5 merupakan algoritma proses enkripsi dan dekripsi. Proses 
enkripsi menghasilkan ciphertext 4 (C4) sedangkan proses dekripsi 
menghasilkan plaintext 1 (P1). 
 
Algoritma proses kunci (key):  
1. Masukkan Kunci 
2. Kunci diubah ke ASCII 
3. ASCII diubah ke BINER 
4. Bit BINER dimasukkan ke kolom K1 menggunakan pola masuk Kunci dan 
pengambilan Kunci. 
5. Bit Kunci ditransposisikan dengan pola Kunci D 
6. Transposisi K1 = K2 
7. K2 ditransposisikan menggunakan pola Kunci B 
8. Transposisi K2 = K3 
9. K3 ditransposisikan menggunakan pola Kunci A 
10. Transposisi K3 = K4 
11. K4 ditransposisikan menggunakan pola Kunci C 
 
Pseudocode proses Enkripsi dan Dekripsi: 
Proses Enkripsi 
{Program ini digunakan untuk melakukan enkripsi data} 
 
Kamus 
P,K,P1,P2,P3,P4,K1,K2,K3,K4, = integer 
C1,C2,C3,C4 = integer 
 
Start 
 C1 <- P1 ⨁ K1 
  Input P 
  Read P 
   P to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks P1, masukkan BINER 
    P1 Transposisi mengunakan Pola Kabel UTP Straight D 
  Output P1 
 
  Input K 
  Read K 
   K to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks K1, masukkan BINER  
    K1 Transposisi mengunakan Kunci D 
  Output K1 
 Print C1 
 Biner S-Box <- Invers Hexa C1 
  C1 to BINER 
  BINER to HEXA 
  Dari HEXA = Tabel S-Box, masukkan HEXA 
  HEXA Substitusi menggunakan S-Box 
 Print BINER S-Box 
 
 C1 = P2 
 C2 <- P2 ⨁ K2 
  Dari C1 = kolom matriks P2, masukan C1 
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   P2 Transposisi menggunakan Pola Kabel UTP Straight B 
  Output P2 
  Dari K1 = kolom matriks K2, masukkan K1 
   K2 Transposisi menggunakan pola Kunci B 
  Ouput K2 
 Print C2 
 Biner S-Box <- Invers Hexa C2 
  C2 to BINER 
  BINER to HEXA 
  Dari HEXA = Tabel S-Box, masukkan HEXA 
  HEXA Substitusi menggunakan S-Box 
 Print BINER S-Box 
 
 C2 = P3 
 C3 <- P3 ⨁ K3 
  Dari BINER S-Box = kolom matriks P3, Masukkan BINER S-Box 
   P3 Transposisi menggunakan pola Kabel UTP Straight A 
  Output P3 
  Dari K2 = kolom matriks K3, masukkan K2 
   K3 Transposisi menggunakan pola Kunci A 
  Output K3 
 Print C3 
 Biner S-Box <- Invers Hexa C3 
  C2 to BINER 
  BINER to HEXA 
  Dari HEXA = Tabel S-Box, masukkan HEXA 
  HEXA Substitusi menggunakan S-Box 
 Print BINER S-Box 
 
C3 = P4 
 C4 <- P4 ⨁ K4 
  Dari BINER S-BOX = kolom matriks P4, masukkan BINER S-Box 
   P4 Transposisi menggunakan Pola Kabel UTP Straight C 
  Output P4 
  Dari K3 = kolom matriks K4, masukan K3 
   K4 Transposisi menggunakan pola Kunci C 
  Ouput K4 






{Program ini digunakan untuk melakukan dekripsi data} 
 
Kamus 
P,C,K,P1,P2,P3,P4,K1,K2,K3,K4, = integer 
C1,C2,C3,C4 = integer 
 
Start 
 K2 <- Traposisi K1 
  Input K 
  Read K 
   K to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks K1, masukkan BINER  
    K1 Transposisi mengunakan pola Kunci D 
 Output K2 
  K3 <- Traposisi K2 
  K2 Transposisi mengunakan pola Kunci B 
 Output K3 
  K4 <- Traposisi K3 
  K3 Transposisi mengunakan pola Kunci A 
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 Output K4 
  K4 Transposisi menggunakan pola Kunci C 
 
 P4 <- Transposisi dari hasil C4 ⨁ K4 
  Input C 
  Read C 
                                P4 to BINER 
           BINER to HEXA 
  Dari HEXA = Tabel S-Box, masukkan HEXA 
  HEXA Substitusi menggunakan S-Box 
  Dari BINER S-Box = kolom matriks C4, Masukkan BINER S-Box 
           
   Dari BINER = kolom matriks C4, masukkan BINER 
   C4 ⨁ K4 
 Transposisi terbalik menggunakan Pola Kabel UTP Straight C 
 Print P4 
 P3 <- Transposisi dari hasil C3 ⨁ K3 
  Biner S-Box <- Invers Hexa P4 
  P4 to BINER 
   BINER to HEXA 
   Dari HEXA = Tabel S-Box, masukkan HEXA 
   HEXA Substitusi menggunakan S-Box 
   Dari BINER S-Box = kolom matriks C3, Masukkan BINER S-Box 
   C3 ⨁ K3 
  Transposisi terbalik menggunakan Pola Kabel UTP Straight A 
 Print P3 
 P2 <- Transposisi dari hasil C3 ⨁ K3 
  Biner S-Box <- Invers Hexa P3 
  P4 to BINER 
   BINER to HEXA 
   Dari HEXA = Tabel S-Box, masukan HEXA 
   HEXA Substitusi menggunakan S-Box 
   Dari BINER S-Box = kolom matriks C2, Masukkan BINER S-Box 
   C2 ⨁ K2 
  Transposisi terbalik menggunakan Pola Kabel UTP Straight B 
 Print P2 
 P2=C1 
 P1<- Transposisi dari hasil C1 ⨁ K1 
  P2 ⨁ K2 
 Biner S-Box <- Invers Hexa P2 
  P4 to BINER 
   BINER to HEXA 
   Dari HEXA = Tabel S-Box, masukkan HEXA 
   HEXA Substitusi menggunakan S-Box 
   Dari BINER S-Box = kolom matriks C2, Masukkan BINER S-Box 
   C1 ⨁ K1 
  Transposisi terbalik menggunakan Pola Kabel UTP Straight D 
 Print P1 
 P1 to BINER 
 BINER to ASCII 
 ASCII to CHAR 




Pengujian nilai korelasi digunakan untuk mengukur seberapa acak 
perbandingan antara hasil enkripsi (ciphertext) dan plaintext. Nilai korelasi 
sendiri berkisar 1 sampai -1, dimana jika nilai kolerasi mendekati 1 maka 
plaintext dan ciphertext memiliki hubungan yang sangat kuat, tetapi jika 
mendekati 0 maka plaintext dan ciphertext memiliki hubungan yang tidak kuat. 
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Itu artinya jika nilai korelasi semakin mendekati angka 0,00 maka hasil 
ciphertext yang dihasilkan sangat bagus dan tidak ada keterkaitan hubungan 
terhadap plaintext. 
 








Tabel 6 menjelaskan nilai dari setiap putaran korelasi. Untuk nilai korelasi 
pada putaran 5 menghasilkan nilai yang baik dikarenakan melihat nilai yang 
dihasilkan tingkat hubungan antara plaintext dan ciphertext masuk dalam 
kategori sangat rendah. Enkripsi acak dari setiap proses putaran yang dapat 















Gambar 14 Grafik Perbandingan Plaintext dan Ciphertext di Setiap Putaran 
 
Gambar 14 menjelaskan perbedaan grafik antara putaran 1 sampai putaran 
5. Grafik ini dibuat menggunakan nilai-nilai decimal pada setiap putaran 
pengacakan bit. Perbedaan yang signifikan antara nilai decimal plaintext dan 
nilai decimal ciphertext di setiap putaran. 
Avalanche Effect dilakukan untuk menguji perubahan bit, dalam 















               (3) 
 
 
Pengujian Avalanche Effect pada perancangan kriptografi ini pengujian 
dilakukan dengan penggeseran input plaintext “DISASTER” menjadi 
“DISCSTER”. Penggeseran  plaintext dimaksudkan untuk mengetahui 
seberapa banyak jumlah bit yang berubah dikarenakan perbedaan antara 
karakter “A” dengan bilangan biner 01000001 sedangkan karakter “C” dengan 

















                      Gambar 15 Hasil Uji Avalanche Effect  
 
Gambar 15 menjelaskan hasil uji Avalanche Effect dari setiap transposisi, 
pada proses 1 sampai proses 14 jumlah bit tidak menentu terkadang 
mengalami jumlah bit yang terus bertambah adakalanya jumlah bit mengalami 
penurunan, dari uji Avalanche Effect didapatkan bahwa algoritma kriptografi 
mengalami pengacakan yang cukup baik. Selanjutnya adalah menunjukkan 
performa dari algoritma yang telah dirancang, maka dilakukan percobaan uji 








Avalanche Effect = 
No. of flipped bits in the ciphertext text 
No.of bits in the ciphertext 















Gambar 16 Uji perbandingan Nilai Avalanche Effect 
 
Berdasarkan hasil uji perbandingan pada Gambar 16, dapat dilihat bahwa 
algoritma yang dirancang memiliki nilai Avalanche Effect yang baik dari 
algoritma yang sudah ada, karenanya dapat digunakan sebagai enkripsi sebuah 
data berupa teks. Nilai Avalanche Effect dalam penelitian ini berada di atas 
kriptografi klasik seperti Playfair, Vigenere, Caesar, Blowfish dan berada di 
bawah DES dan Proposed Technique.  Algoritma kriptografi modern memiliki 
teknik perancangan yang baik dalam pengenkripsian data sehingga hasil 
Avalanche Effect yang tinggi, sebagai contoh DES dengan nilai 54,38 % dan 
hasil perancangan penelitian dengan nilai 50,78125%. Hasil nilai Avalanche 
Effect tidak begitu baik dibanding algoritma yang sudah ada, hal ini tidak 
berarti perancangan yang dibuat tidak baik, tetapi karena dalam penelitian ini 




Berdasarkan penelitian yang telah dilakukan, dapat disimpulkan bahwa 
perancangan kriptografi block cipher menggunakan pola kabel UTP Straight 
dan Cross Over dapat melakukan enkripsi dan dekripsi serta memenuhi konsep 
5-tuple Stinson sehingga dapat dikatakan sebagai sistem kriptografi. Tingkat 
keacakan bit yang memiliki nilai interval koefisien sangat rendah dilakukan 
beberapa kombinasi untuk mengetahui pola kombinasi yang digunakan. 
Penelitian perancangan kriptografi ini menggunakan pola DBAC dikarenakan 
pada setiap percobaan, pola DBAC memiliki nilai korelasi yang stabil dengan 
rata-rata nilai 0.032162098. Untuk meningkatkan perubahan bit atau Avalanche 
Effect dilakukan penggabungan tabel substitusi S-BOX pada setiap proses 
dalam putaran. Berdasarkan nilai Avalanche Effect dalam perancangan ini 
dilakukan transposisi sebanyak 14 proses karena hasil yang didapat 
menunjukkan titik jenuh di proses 14, adapun mengalami kenaikan nilai dan 
penurunan nilai, hasil yang dihasilkan pada proses 1 sampai proses 14 banyak 
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yang bertahan pada nilai 50% sampai 55%. Hasil  uji Avalanche Effect 
terhadap algoritma yang sudah ada didapatkan nilai yang baik, yaitu 
50,78125%. Adapun pengujian nilai korelasi yang dihasilkan masuk dalam 
kategori nilai interval koefisien sangat rendah yaitu dengan nilai                        
-0.113089965934193, maka dapat disimpulkan bahwa ciphertext yang dihasilkan 
kriptografi block cipher menggunakan pola kabel UTP Straight dan Cross 
Over menghasilkan output enkripsi yang acak sehingga dapat diterapkan untuk 
mengamankan data dan dapat dijadikan alternative untuk mengamankan data. 
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